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El fraude sobre las telecomunicaciones

El Fraude con las telecomunicaciones

Impacto econémico:
Reduccion ingresos Fondos de servicio universal
Reduccion ingresos impuestos directos
Reduccidn recursos

Aumento gasto recursos de control
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El fraude en telecomunicaciones
Impacto en los Estados:

Violacion al Régimen de las telecomunicaciones
Vulneracion a las redes de telecomunicaciones

Violacion de los derechos a la intimidad y al secreto de los
datos

Actividades delictivas soportadas en los servicios de
telecomunicaciones

Territorialidad de la ley penal — extraterritoraliedad de la
conducta punible

Definicion especifica de los hechos punibles
El delito electrénico
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El Fraude en telecomunicaciones:

El Fraude en Telecomunicaciones:

Se constituye cuando se vulnera el régimen legal de la
prestacion de los servicios de telecomunicaciones:

Prestacion ilegal de los servicios de telecomunicaciones:

Prestacion sin titulo habilitante
Prestacion variando el objeto del titulo habilitante
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El Fraude en telecomunicaciones:

El fraude sobre las telecomunicaciones:

Ocurre cuando sobre servicios legitimos de telecomunicaciones
se soporta un fraude a terceros,

Fraude interno operadores

Fraude a usuarios por desviacion de la linea
Facturacion lineas Premium rate

Fraude suscriptor
Clonacion de terminales o cddigos de acceso

Cuando se vulnera fraudulentamente la infraestructura de red

El Fraude con las telecomunicaciones:
Delitos soportados sobre servicios de telecomunicaciones
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El Fraude en telecomunicaciones:

Impacto econdmico:

Directo:

Se ve reflejado en la reduccion de los ingresos del estado, en
el mayor costo transaccional, en los perjuicios a los usuarios y
a los operadores

Indirecto:

Desestimulo uso de tecnologias en operaciones y
transacciones

: C)ET
Comisién de Regulacion de Telecomunicaciones - Republica de Colombia




El Fraude en telecomunicaciones:

Reduccion ingresos Fondos de servicio universal:

LARGADISTANCIA
50.000.000 -
40.000.000 ]
30.000.000 -
20.000.000
10.000.000 -
=1.0.000 . 00D - ——
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El Fraude en telecomunicaciones:

Reduccién ingresos impuestos directos:

En un mercado de U$100 con el 60% de ilegalidad, se
puede estimar que cerca de U$ 10 millones no entran al
recaudo de impuestos

Comisién de Regulacion de Telecomunicaciones - Republica de Colombia GJ 2 ]




El Fraude en telecomunicaciones:

Reduccioén recursos SU:

Al disminuir la base gravable, y por ende reducirse tanto
los impuestos, como los ingresos, el Estado merma las
posibilidades de inversién social en servicio universal.
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El Fraude en telecomunicaciones:

Aumento gastos de control:

El fraude moviliza recursos publicos y privados en su
deteccidn y prevencién y en las acciones de penalizacion
y sancion.
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Dificultades normativas:

Violacion al Régimen de las telecomunicaciones

Vulneracion a las redes de telecomunicaciones

Violacion de los derechos a la intimidad y al secreto de los
datos

Actividades delictivas soportadas en los servicios de
telecomunicaciones
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Dificultades normativas:

Territorialidad de la ley penal — extraterritoraliedad de la
conducta punible

Definicion especifica de los hechos punibles
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Fraude en telecomunicaciones:

Guba
., Dominican Republic

i

13

Elementos para el desarrollo de largo plazo Comisién de Regulacién de Telecomunicaciones - Republica de Colombia GJ ?Ai



